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Organizacao sugere criacao de umarede de
cooperacdo internacional para combater ameacas

UIT propoe ofensiva
contra cibercrimes

Assis Moreira
De Genebra

A Unido Internacional de Tele-
comunicacdes (UIT) esta propon-
do a criacdo de uma plataforma
mundial de ciberseguranca para
os paises defenderem suas estrutu-
ras estratégicas, argumentando
que as ameacas pela web se tor-
nam um “problema cada vez mais
preocupante” em escala global.

Os Estados Unidos tomaram a
dianteira, com representantes do
governo americano anunciando um
projeto para contratar mil especia-
listas em ciberseguranca entre os
melhores do mundo nos préximos
trés anos. Essa equipe inclui analis-
tas, programadores e engenheiros
para ajudar na defesa do pais contra
ameacas pela rede mundial de com-
putadores e proteger a infraestrutu-
ra e os sistemas domésticos na area
de tecnologia da informacao.

O secretario geral da UIT, Hama-
doun Touré, ja previu que a “terceira
guerra mundial pode comecar pela
internet” e ontem destacou a impor-
tancia de uma “ciberpaz”, permitin-

do aos paises cooperarem entre si.

Num debate dentro da progra-
macao da “World Telecom 2009”, a
feira de telefonia e internet realiza-
da em Genebra, o ministro de eco-
nomia e comunicagoes da Estonia,
Juhan Parts, lembrou os ciberata-
ques sofridos pela infraestrutura
de internet de seu pais em 2007. Os
ataques teriam sido deflagrados da
vizinha Russia, em meio a uma di-
vergéncia sobre a realocacdo, pela
Estonia, de um memorial de guerra
para soldados da antiga Unido So-
viética na capital estoniana.

As diferentes legislacdes nacio-
nais dificultam o combate a ativi-
dades transfronteiras mais comuns
na internet, como o “phishing”
(uma forma de fraude eletronica,
com tentativas de adquirir infor-
macoes sigilosas como senhas, na-
meros de cartdo de crédito etc). Um
analista lembrou que o Reino Uni-
do recentemente sofreu uma onda
de ataques de “phishing” a partir
do Vietnd, pais que ndo tem norma
proibindo essa pratica.

Durante a feira em Genebra esta
sendo apresentado um sistema

apontado por especialistas como o
mais avancado em matéria de ciber-
seguranca. Trata-se do Impact (Inter-
national Multilateral Partnership
Against Cyber Threats), que pode
identificar rapidamente ciberamea-
cas as estruturas nacionais e tomar
medidas de prevencao, segundo di-
retores da iniciativa, que conta com
apoio da UIT. No inicio do ano, um
centro de alerta mundial relaciona-
do ao Impact foi instalado na cidade
de Cyberjaya, na Malasia.

“Todos os paises sio hoje depen-
dentes da tecnologia em todos os
niveis da atividade econémica —
comércio, finangas, satde, distri-
buicao de alimentos etc. E desman-
telar as infraestruturas estratégicas
paralisa rapidamente as nacdes.
Ninguém esta ao abrigo de um ci-
berataque”, afirmou Touré, da UIT.

Durante o debate, representan-
tes do setor privado e piblico in-
sistiram que os governos preci-
sam melhorar a cooperacao inter-
nacional para reforcar a seguran-
¢a na internet e impor medidas
mais duras para investigar e pren-
der criminosos on-line.
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Hamadoun Touré, secretario geral da Unido Internacional de Telecomunicagoes (UIT): importancia da “ciberpaz”

Os participantes do debate consi-
deram que as respostas dos gover-
nos aos cibercrimes tendem a ser
mais reativas do que proativas, com
as autoridades s6 adotando alguma
acdo quando os crimes se generali-
zam. Certos analistas conclamaram
os produtores de equipamentos e
software a aceitar maior responsabi-
lidade para melhorar a seguranca
on-line, reforcando a seguranca em
seus produtos.

Ex-diretor do Federal Bureau of
Investigation (FBI), a Policia Fede-
ral dos Estados Unidos, Carlos So-

lari, hoje vice-presidente para
questdes de seguranca na Alcatel-
Lucent, disse que as perdas causa-
das pelos cibercrimes sdo gigan-
tescas e aumentam a cada ano. A
UIT citou uma estimativa de recei-
ta acima de US$ 100 bilhoes em
2007 obtida pelo cibercrime, supe-
rando os ganhos do comércio ile-
gal de drogas pela primeira vez.
Eugene Kaspersky, executivo-che-
fe e fundador da Kaspersky Lab,
companhia russa de software antivi-
rus, defendeu a mais duraaciode ci-
berseguranca: a criacio de um siste-

ma de identificacdo global para ca-
da usuario da internet com o objeti-
vo de localizar os criminosos on-
line. Outros participantes do evento,
porém, consideram a proposta sem
futuro, a comecar pelos Estados Uni-
dos, local de origem da internet, on-
de os usuarios sao céticos sobre con-
troles adotados pelo governo.

Uma representante da indGstria
de TI disse que um dos problemas &
que nao ha realmente demanda do
mercado por software de seguranca.
Mas para Touré, da UIT, o problema é
menos técnico do que politico.

Dispositivos para deficientes ganham novas utilidades

Reena Jana
Business\Week

A Apple € amplamente conheci-
da por produzir equipamentos
muito faceis de usar e igualmente
elegantes. O que os clientes prova-
velmente ndo sabem é que algu-
mas dessas funcoes nio sio exata-
mente novas, elas evoluiram a par-
tir de software criado pela Apple
para ajudar pessoas portadoras de
deficiéncias fisicas a usarem PCs.
Entre elas: a nova op¢io de contro-
le de voz do iPhone, que permite
aos usuarios falar com seus telefo-
nes para produzir uma acao, como
dizer “mamae” ou receber uma
resposta oral para perguntas co-
mo: “Que muisica estd tocando?”

E as ferramentas “populares” para
deficientes estdo se disseminando. A
firma de desenvolvimento de
software Nuance Communications,
por exemplo, inventou uma tecno-
logia de comando de voz para aju-
dar pessoas que ndo conseguem di-
gitar num computador. Atualmen-
te, os algoritmos da companhia sio
usados em produtos que vao do
mais recente leitor eletronico Kindle
da Amazon.com até os carros da
Ford. Enquanto isso, a Mattel esta in-
corporando tecnologia, inicialmen-
te destinada a ajudar paraplégicos, a
um jogo controlado pelos impulsos
elétricos cerebrais dos jogadores.

Outras companhias deveriam
considerar seguir no encalco dessas
iniciativas pioneiras, dizem consul-
tores de inovacdo. “As companhias
poderiam considerar a area de pro-
jetos para acessibilidade como uma
oportunidade de vendas. A maioria
das funcdes que ja sio acessiveis pa-
ra os deficientes possuem grande va-
lor para todos”, diz Donald A. Nor-
man, ex-vice-presidente da Apple
para tecnologias avancadas, que
chefia um programa conjunto co-
mercial e de engenharia na Nor-
thwestern University.

A integracdo dos deficientes tem
uma longa histéria. Thomas Edison
viu a sua invencao do fonografo co-
mo uma forma de abrir o mundo
impresso aos cegos através da grava-
cdo de leituras de livros. Mais recen-
temente, o software de previsiao de
texto, os algoritmos que terminam
as palavras que os usudrios digitam
em mecanismos de buscas ou no e-
mail, teve suas raizes em tecnologias
dirigidas para os deficientes.

A funcao VoiceOver da Apple po-
de ter sua origem rastreada ao fim
da década de 80, diz Norman, quan-
do a fabricante de computadores
decidiu tentar incluir “acesso uni-
versal” na sua linha de PCs Macin-
tosh. O termo & usado nos circulos
de engenharia e de design para des-
crever bens de consumo, que vio de
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tesouras a telefones celulares, pro-
duzidos de forma que pessoas de
qualquer idade ou capacidade fisica
possam usa-los. O VoiceOver tor-
nou-se uma fun¢io padrio dos
computadores Apple em 2006.
Quando acionado, o Mac 1é tudo
realcado pelo cursor, desde textos da
web até nimeros num banco de da-
dos, numavoz que soa normal.

Ao mesmo tempo em que o Voi-
ceOver ajudou a ampliar o alcance
da Apple aos deficientes visuais, ele
também se tornou um gerador de
inovacao dentro da companhia.

Agora a tecnologia ja se transfe-
riu para o iPod Shuffle. Ao contra-
rio dos seus irmaos de maior porte,
o Shuffle é pequeno demais para
ter uma tela para exibir informa-
¢ao sobre seu contetido de msica.
O modelo mais recente, lancado
em marco, contorna esse proble-
ma com um software que pode di-
zer que musica esta sendo tocada.

O faturamento de vendas aumen-
tou 51% na primeira semana do no-
vo Shuffle na comparacio com o
lancamento do modelo anterior, diz
o analista do Barclays Capital, Benja-
min Reitzes. O preco baixo de US$ 79
certamente foi parte do motivo. Mas
muitos usudarios se entusiasmaram
com a interface de voz, indicando
que a fun¢do também ajudou a po-
pularizar o tocador de misica.

A Apple acrescentou uma versao
inversa do VoiceOver ao seuiPhone
de terceira geracdo, lancado em ju-
nho, que permite aos usudrios ditar
ao telefone que execute funcdes,
em vez de digitar comandos. Isso
torna o dispositivo funcional para
pessoas com deficiéncias visuais e
outros tipos de deficiéncias, bem
como para motoristas. “Alguns
clientes necessitam de tecnologias
de ajuda para pessoas com necessi-
dades especiais, e outros querem
comodidade”, diz Greg Joswiak, vi-
ce-presidente da Apple para mar-
keting de iPod e iPhone.

Ademanda crescente por disposi-
tivos que podem falar e receber co-
mandos de voz se tornou uma ben-
¢do para a Nuance Communica-
tions. A companhia fornece softwa-
re de comando de voz para um
ndmero crescente de produtos, de
PCs a telefones celulares. Através de
uma sociedade entre a Ford e a Mi-
crosoft, chamada Sync, a Nuance
também fornece tecnologia de co-
mando de voz para dispositivos de
navegacao como GPS.

“Apesar de os portadores de defi-
ciéncias ndo representarem uma
porcentagem significativa dos nos-
sos usuarios atualmente, eles sio os
nossos maiores usuarios sofistica-
dos”, diz Peter Mahoney, gerente
geral da Nuance. “Eles nos ajudam
aserinovadores” no que diz respei-
to ao aprimoramento de produtos
para o mercado em geral.

Outras companhias estio desen-
volvendo tecnologia para ajudar de-
ficientes auditivos. No Google, um
engenheiro de software surdo, Ken
Harrenstein, encabecou a criacio de
uma ferramenta para legendar vi-
deos transferidos para o YouTube,
do Google. Sua intencao original foi
ajudar usuarios surdos. Mas a com-
panhia logo percebeu que o softwa-
re também poderia ajudar a traduzir
idiomas. Essa ideia conduziu no fim
de 2008 a uma ferramenta de auto-
traducido que permite as pessoas
acrescentar legendas em 50 idiomas
avideos do YouTube, aumentando o
ntmero de pessoas que podem as-
sistir e entender os filmes.

A Mattel esta levando o conceito
da integracio dos portadores de
deficiéncias ao mercado de brin-
quedos. A companhia planeja lan-
car este més o Mindflex, um jogo de
US$ 80 que incorpora tecnologia
usada por pessoas gravemente in-
capacitadas para controlar disposi-
tivos eletronicos por meio da trans-
feréncia de impulsos elétricos cere-
brais via sensores. A Mattel licen-
ciou a tecnologia de armazenagem
de impulsos elétricos cerebrais de
uma companhia de San Jose cha-
mada NeuroSky. Para jogar, os
usudrios colocam na cabeca um
dispositivo com sensores. Ao con-
centrarem os seus pensamentos no
movimento, eles podem fazer um
motor mover pequenas bolas de
plastico por uma trilha de obstacu-
los sobre a mesa. Quando eles rela-
xam, os objetos param de se mover.

AMattel esta apostando que a tec-
nologia se tornara a base para uma
linha de jogos fisicos controlados
pela mente, com o Mindflex, inau-
gurando uma nova categoria para a
inddstria de brinquedos, diz Geoff
Walker, vice-presidente sénior de
marketing na companhia.

A medida que pioneiros impul-
sionam as vendas incorporando
tecnologias antes confinadas a
produtos para portadores de defi-
ciéncias, outras companhias cer-
tamente as seguirdo. Elas poderao
se antecipar as demais, diz Tim
Bajarin, presidente da consultoria
de tecnologia Creative Strategies.
“Ha uma populacio que esta en-
velhecendo e que necessitara de
tecnologia mais facil de usar. Para
as empresas isso se torna uma
vantagem competitiva.” (Traducdo
de Robert Banvolgyi)
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Lei n. 13.723, de 29 de setembro de 2009
(cessao de direitos creditérios = securitizagéo)

MANIFESTO AO PUBLICO EM GERAL

A ASSOCIACAO DOS PROCURADORES DO ESTADO DE SAO PAULO (APESP) e o SINDICATO DOS
PROCURADORES DO ESTADO, DAS AUTARQUIAS, DAS FUNDACOES E DAS UNIVERSIDADES PUBLICAS DO
ESTADO DE SAO PAULO (SINDIPROESP) vém a pUblico manifestar sua oposicéo & Lei n. 13.723, de 29 de sefembro
de 2009, e alertam os investidores para os riscos do negécio juridico almejado pelos mentores desse instrumento
juridico, engendrado especialmente para viabilizar a securitizacdo da divida ativa.

O obijetivo da Lei n. 13.723/2009 ¢é autorizar o Poder Executivo a ceder, a titulo oneroso, os direitos creditérios
origindrios de créditos tributdrios e ndo tributdrios parcelados, tanto na esfera administrativa quanto na judicial, &
sociedade de propésito especifico criada unicamente para essa finalidade, ou & Companhia Paulista de Parcerias
(CPP), ou, ainda, a fundo de investimentos em direitos creditérios, constituido de acordo com as normas da

A mencionada sociedade de propésito especifico, que adotaré necessariamente a forma de sociedade por acées
com a maioria absoluta do capital votante nas méos do Estado, serd vinculada & Secretaria da Fazenda e terd
por objetivo a estruturacéo e a implementacdo de operagées que envolvam a emissdo e a distribuicdo de valores
mobilidrios ou outro meio de obtencdo de recursos no mercado de capitais. Tais operacdes terdo como lastro os
direitos creditérios origindrios dos parcelamentos administrativos ou judiciais dos créditos tributdrios e também dos

O:s titulos assim colocados serdo resgatados & medida do recebimento, pela sociedade de propésito especifico, da
receita origindria dos parcelamentos. Aqui, a primeira observagéo: o fluxo financeiro origindrio dos parcelamentos
acima aludidos constitui lastro deveras inconsistente, pois o Estado ndo assume a responsabilidade pelo

Mais: como as operagoes de cessdo de direitos creditérios que levam & securitizagGo envolvem a transferéncia a
terceiros de créditos tributérios de titularidade do Estado de Sao Paulo, néo é possivel reconhecer a constitucionalidade

Por definicdo, o crédito tributdrio é inaliendvel, indisponivel e cobrado mediante atividade administrativa plenamente
vinculada, pelos érgdos especfficos voltados para essa atividade, nas esferas administrativa e judicial.

A alienagéo do direito auténomo e supostamente de livre circulagdo no mercado, derivado do crédito tributdrio
parcelado a longo prazo, dentro de generosos programas de incentivo, fere o principio da igualdade, pois discrimina
o contribuinte pontual, para favorecer o contribuinte inadimplente, meramente em razéo de necessidade de caixa.

Com isso, violenta-se igualmente o principio da capacidade contributiva, outro aspecto do principio da isonomia
tributdria previsto no artigo 150, Ill da Constituicéo Federal. Nada justifica esse tratamento diversificado.

Na medida que a receita proveniente dos parcelamentos é cedida & sociedade de propésito especifico, desrespeita-
se a proibicdo de vinculacdo de que se ocupa o artigo 167, IV, da Constituicdo Federal; o procedimento criado
dependeria da edicdo de emenda constitucional.

O Estado procura criar as condicdes para realizar operacdo de crédito, livre das peias do artigo 32 da Lei de
Responsabilidade Fiscal (LC n. 101/2000), que submete tais operacdes ao crivo do Ministério da Fazenda,
justamente para que ele aquilate o respeito aos limites de endividamento. Mas, a operagdo de crédito entre uma
instituicGo financeira estatal e o ente da federagdo que a controle, na qualidade de beneficidrio do empréstimo,

No § 1° de seu art. 3°, a Resolucdo n® 43 do Senado equipara a operacéo de crédito, para proibi-la no art. 5°, 1, o
recebimento antecipado de valores de empresa em que o Poder Piblico detenha, direta ou indiretamente, a maioria
do capital social com direito a voto, salvo lucros e dividendos, na forma da legislacéo.

As ponderacées aqui apresentadas permitem que se conclua que a securitizagdo de dividas ativas néo dispée do
necessdrio respaldo constitucional e, portanto, sujeita-se a questionamento judicial. As entidades signatérias deste
manifesto envidaréo todos os esforcos para que o Poder Judicidrio declare a inconstitucionalidade da Lei n. 13.723,
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